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1 FORMAL

Informationssikkerhedspolitikkens overordnede formal er at saette rammerne for KOMBITs arbejde med
informationssikkerhed og sikre konsistens i den mere konkrete udmgntning af KOMBITs
informationssikkerhedsstrategi i forhold til en reekke informationssikkerhedsmaessige emner. Ved siden af
informationssikkerhedspolitikken findes KOMBITs privatlivspolitk og de to politikker danner sammen
grundelementerne i informationssikkerhedsstrategien.

2 OMFANG

KOMBITs informationssikkerhedspolitik seetter rammen i forhold til KOMBITs anvendelse af leverandgrer
og samarbejdspartnere, hvor KOMBIT stiller krav til leverandgrer og samarbejdspartnere om at understgtte
KOMBITs informaitonssikkerhed. Derudover geelder KOMBITs informationssikkerhedspolitik internt i forhold
til KOMBITs medarbejdere og den interne anvendelse af informationer og it.

Informationssikkerhedspolitikken udmentes i en raekke retningslinjer og procedurer pa udvalgte
informationsikkerhedsmaessige omrader som danner det samlede grundlag for KOMBITs sikring af en
fortsat professionel handtering af informationssikkerheden indenfor emner som fx:

e brugere og eksterne samarbejdspartnere,

o sikkerhedskrav til it-systemer og lgsninger,

o styring af og beredskab i forhold til cyberangreb og sikkerhedsbrud,
e risikovurdering og handtering,

o sikkerhedsklassifikation af it-systemer, Igsninger og data.

KOMBITs informationssikkerhedspolitik gaelder ligeledes i forhold til KOMBITs medarbejdere, hvortil
informationssikkerhedspolitikken udmeantes i en raekke interne retningslinjer og procedurer indenfor emner
som fx:

e medarbejderes adfeerd,

e adgangsstyring og overvagning ,
o fysisk sikkerhed,

e styring af netveerk og drift.
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3 PRINCIPPER

3.1 Principper

KOMBITs principper for arbejdet med informationssikkerhed handler om at vaere bevidst om kendte og
potentielle risici, som kan have en betydning for informationssikkerheden og med baggrund heri sikre at der
etableres et passende sikkerhedsniveau til imgdegaelse af disse risici.

Malsaetningen er at KOMBIT til enhver tid er i stand til at efterleve relevante geeldende lov- og
myndighedskrav samt de kontrakt- og aftalemaessige krav, der er aftalt for KOMBITs arbejde med
informationssikkerhed. Endvidere skal KOMBIT arbejde proaktivt for at veere i stand til at deemme op for
fremtidige risici.

3.2 Virkemidler

Virkemidler skal forstds som de forudsaetninger, der skal veere tilstede for at sikre effektiv styring af
informationssikkerheden i KOMBIT. KOMBIT arbejder labende pa at sikre, at de ngdvendige virkemidler er
tilstede i tilstraekkelig grad for at sikre de af KOMBIT fastlagte retningslinjer og procedurer i forhold til it-
sikkerheden efterleves og dermed sikrer et passende niveau for informationssikkerhed.

3.3 Ressourcer

| KOMBIT sikres det, at der er allokeret tilstraekkelige ressourcer til at kunne handtere og i praksis udmgnte
KOMBITs Informationssikkerhedstrategi og KOMBITs informationssikkerhedspolitik med tilhgrende
retningslinjer og procedurer. De allokerede ressourcer vurderes Igbende for at sikre, at der til enhver tid er
de ne@dvendige ressourcer til at understatte KOMBITs opgavevaretagelse i forhold til arbejdet med
sikkerhed.

3.4 Kompetencer

| KOMBIT sikres det, at der er adgang til de forngdne informationssikkerhedsmaessige kompetencer og
herunder, at det Isbende prioriteres, at kompetencerne opdateres i takt med, at risikolandskabet og
truslerne udvikler og endrer sig.

Internt i KOMBIT arbejdes der malrettet med at udbrede viden om KOMBITs arbejde med informations- og
it-sikkerhed i KOMBIT, saledes at omradet bliver en del af det daglige arbejde for KOMBITs medarbejdere
og, at kompetencerne dermed bliver bredt forankret i organisationen.

3.5 Dokumentation
| KOMBIT udarbejdes der lgsbende dokumentation for arbejdet med informationssikkerhed.

KOMBIT gennemfgrer en risikovurdering af alle it-systemer, hvor der er fokus pa savel det
forretningsmeessige som det persondataretlige i forhold til heendelser, der kan resultere i enten tab af
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fortrolighed, integritet og/eller tilgaengelighed, hvor risici, trusler og sarbarheder systematisk bliver vurderet i
forhold til sandsynlighed og konsekvens.

KOMBITs ledelse deltager i og tager ansvar for gennemfarelsen af risikovurderingerne, og stiller krav om,
at risikovurderingerne gennemfgres som minimum en gang arligt, eller nar der sker eendringer, som kan fa
betydning for informationssikkerheden i systemet.

3.6 Styring og rapportering

| KOMBIT tager ledelsen arbejdet med informationssikkerhed alvorligt, og for at sikre den rette
ledelsesmaessige prioritering og et stadigt skeerpet fokus i hele organisationen i forhold til arbejdet med
sikkerhed, er der etableret en styrings- og rapporteringsmodel, der giver ledelsen til ngdvendige
oplysninger til at kunne sikre og fastholde et sadant skaerpet fokus i hele organisationen.

3.7 Intern audit

| KOMBIT gennemfgres der i relevant omfang interne tekniske audits og kontroller af KOMBITs
overholdelse af retningslinjer og procedurer i forhold til KOMBITs arbejde med informationssikkerhed.
Resultaterne af den interne audit analyseres og rapporteres til KOMBITs ledelse, der evaluerer
resultaterne. Resultaterne af den interne audit indgar i planleegning af KOMBITs aktiviteter pa
informationssikkerhedsomradet, der danner baggrund for det videre arbejde med handtering af
informationssikkerhed, samt Igbende forbedringer af arbejdet.

3.8 Opfoelgning

| KOMBIT gennemfgres der, med henblik pa sikringen af en lgbende optimering, en opfglgning pa arbejdet
med informationssikkerhed i KOMBIT. Opfelgningen sker blandt andet med baggrund i oplysninger fra de
systematiske rapporteringer til ledelsen og resultaterne af de interne audits, opfelgninger pa de
eksisterende retningslinjer, procedurer og planer. Opfalgningen sker som en del af den arsplan, der
arbejdes med pa informationssikkerhedsomradet i KOMBIT.

4 INFORMATIONSSIKKERHEDSCHEF

KOMBIT har en informationssikkerhedschef.

Ledelsen af det Isbende arbejde med informationssikkerhedspolitikken og tilhgrende retningslinjer og
procedurer er placeret hos KOMBITs informationssikkerhedschef, som har det overordnede ansvar for,
informationssikkeheden i KOMBIT.

Hvis du har spgrgsmal til KOMBITs informationssikkerhedspolitik, kan du til enhver tid kontakte KOMBITs
informationssikkerhedschef.

Du kan finde kontaktoplysninger pd KOMBITs Informationssikkerhedschef eller sgge mere information pa
KOMBIT.dk
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